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 ١چكيده

ین در عرصه نظامی، بهظهور فناوری های هوشمند مسلح، ویژه جنگ سایبری و سامانههای نو
ی . این پژوهش با هدف تبیین معیارهاهای بنیادینی را در برابر فقه دفاعی اسلامی قرار داده استچالش

الملل بشردوستانه، به مشروعیت در منازعات سایبری و هوشمند، از منظر فقه اسلامی و حقوق بین
ای و ها از طریق مطالعه کتابخانهتحلیلی و با رویکرد تطبیقی انجام شده است. داده-روش توصیفی

دهد که اصول های پژوهش نشان مید. یافتهانبررسی اسناد فقهی، حقوقی و نظامی گردآوری شده
بنیادین فقه دفاعی اسلامی، از جمله اصل تمییز (تفکیک نظامیان از غیرنظامیان)، اصل تناسب، اصل 

الارض، قابلیت انطباق با فضای سایبری را دارند، اما این انطباق نیازمند ضرورت و نهی از فساد فی
ین و بازتعریف مفاهیم کلاسی ک است. همچنین، مسئله حفاظت از غیرنظامیان در برابر اجتهاد نو

ترین مسائل فقهی معاصر گیرند، از پیچیدههای حیاتی را هدف میحملات سایبری که زیرساخت
حقوقی یکپارچه، به تبیین موازین پاسخ دفاعی مشروع در -است. این پژوهش با ارائه چارچوب فقهی

کند که فقیهان و حقوقدانان اسلامی با ازد و پیشنهاد میپردبرابر تهدیدات سایبری و هوشمند می
 های تخصصی مشترک، به تدوین فقه دفاعی نوین بپردازند.تشکیل کمیته

اظت حف ز،ييهوشمند مسلح، اصل تم يهاسامانه ،يبريجنگ سا ،يفقه دفاع :يديواژگان كل

   .نيبشردوستانه، اجتهاد نو المللنيدفاع، حقوق ب تيمشروع ان،يرنظاميغ
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 مقدمه. ١
 . بيان مسئله١-١

های اخیر، ماهیت جنگ و منازعه مسلحانه دستخوش تحولاتی شگرف شده است. در دهه
عنوان پنجمین حوزه عملیاتی جنگ، در کنار زمین، دریا، هوا و فضا، ظهور فضای سایبری به

نده و های جنگهای تسلیحاتی هوشمند از جمله پهپادهای مسلح، رباتو توسعه سامانه
های کلاسیک جنگ را به چالش کشیده است های تسلیحاتی خودمختار، پارادایمسامانه

)Schmitt ،2013 ،p. 3(هایی مواجه ساخته . این تحولات، فقه دفاعی اسلامی را با پرسش
 مند است.ها نیازمند اجتهاد عمیق و روشکه پاسخ به آن

واعد فقه دفاعی اسلامی، که در بستر مسئله اصلی این پژوهش آن است که آیا اصول و ق
 های منازعات سایبری واند، توانایی پاسخگویی به چالشهای کلاسیک شکل گرفتهجنگ

هوشمند را دارند؟ و اگر دارند، این انطباق چگونه و بر اساس چه مبانی و معیارهایی صورت 
سایر کشورهای  گیرد؟ این پرسش از آن جهت اهمیت دارد که جمهوری اسلامی ایران ومی

حقوقی -اسلامی، در معرض تهدیدات سایبری جدی قرار دارند و نیاز به چارچوب فقهی
ات نت به تأسیسشود. حمله سایبری استاکسروشن برای پاسخ دفاعی مشروع احساس می

ای بارز از این تهدیدات ، نمونه)Langner ،2011 ،p. 49( 2010ای ایران در سال هسته
دهد جنگ سایبری دیگر یک سناریوی فرضی نیست، بلکه واقعیتی است که است که نشان می

 کنند.وپنجه نرم میکشورهای اسلامی با آن دست

 . ضرورت و اهميت پژوهش٢-١ 

ضرورت این پژوهش از چند جهت قابل تبیین است: نخست، خلأ فقهی موجود در حوزه 
اقدامات دفاعی منجر شود؛ دوم، ضابطگی در تواند به بیمنازعات سایبری و هوشمند که می

حقوقی -افزایش روزافزون تهدیدات سایبری علیه کشورهای اسلامی که نیاز به پاسخ فقهی
دهی به هنجارهای مشخص دارد؛ سوم، ضرورت مشارکت فعال فقه اسلامی در شکل

المللی حاکم بر جنگ سایبری؛ و چهارم، حفاظت از جان و مال غیرنظامیان که در فضای بین
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کید می )۱۱۲، ص. ۱۳۶۸(که شهید مطهری پذیر هستند. چنانشدت آسیبسایبری به کند، تأ
فقه اسلامی باید پویا و پاسخگوی نیازهای زمان باشد و این پویایی در حوزه فقه دفاعی از 

 ای برخوردار است.اهمیت ویژه

 . پيشينه پژوهش٣-١ 

ی اسلام-دسته تقسیم کرد: مطالعات فقهیتوان به دو شده در این حوزه را میمطالعات انجام
اند. محقق الملل. در حوزه فقهی، آثار محدودی به این موضوع پرداختهو مطالعات حقوق بین

های فقه دفاعی پرداخته، اما به برخی جنبه» الملل اسلامیحقوق بین«در کتاب  )۱۳۹۳(داماد 
ای به در مقاله )Sardar ،2010(به منازعات سایبری توجه نکرده است. ضیاءالدین سردار 

تحلیلی ندارد. در -های فناوری نوین برای اخلاق اسلامی پرداخته، اما رویکرد فقهیچالش
که توسط گروهی از متخصصان  )Tallinn Manual(الملل، راهنمای تالین حوزه حقوق بین

ت، اما ترین سند در این زمینه اس، مهم)Schmitt ،2013(الملل تدوین شده حقوق بین
، Henckaerts & Doswald-Beck(بک -رویکرد اسلامی ندارد. هنکرتز و دوسوالد

ابل اند که قالملل بشردوستانه عرفی، اصولی را مطرح کردهدر مطالعه جامع حقوق بین )2005
های نسبتاً محدودی در این زمینه انجام شده تطبیق با فقه اسلامی هستند. در ایران، پژوهش

در مجله فقه و حقوق اسلامی که به برخی  )۱۳۹۹(مقاله رضایی و همکاران  است؛ از جمله
های حقوقی جنگ سایبری پرداخته، اما عمق فقهی کافی ندارد. بنابراین، خلأ پژوهشی جنبه

 جدی در این حوزه وجود دارد که این مقاله در صدد پر کردن آن است.

 . مباني فقهي دفاع مشروع در اسلام٢

 جهاد دفاعي و مشروعيت آن. مفهوم ١-٢ 

یم داند. قرآن کرفقه اسلامی، دفاع در برابر تجاوز را نه تنها مجاز، بلکه در شرایطی واجب می
 فرماید:در این باره می

هَ لاَ یُحِبُّ الْمُعْتَدِینَ « ذِینَ یُقَاتِلُونَکُمْ وَ لاَ تَعْتَدُوا إِنَّ اللَّ هِ الَّ  .)۱۹۰(البقره:  »وَ قَاتِلُوا فِی سَبِیلِ اللَّ
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کند: نخست، این آیه شریفه، دو اصل بنیادین را در فقه دفاعی اسلامی مستقر می
کنند؛ و دوم، نهی از تجاوز و تعدی. مشروعیت دفاع در برابر کسانی که به مسلمانان حمله می

 ددر تفسیر المیزان، این آیه را دلیل روشنی بر مشروعیت جها )۵۶، ص. ۲، ج. ۱۳۷۴(طباطبایی 
کید میدفاعی می ذِینَ یُقَاتِلُونَکُمْ «کند که قید داند و تأ گ دهنده آن است که اسلام جننشان» الَّ

 شمارد.دلیل را مجاز نمیتهاجمی بی
 فرماید:همچنین آیه شریفه دیگری می

هَ عَلَی نَصْرِهِمْ لَقَ « هُمْ ظُلِمُوا وَ إِنَّ اللَّ نَّ
َ
ذِینَ یُقَاتَلُونَ بِأ ذِنَ لِلَّ

ُ
 .)۳۹(الحج: » دِیرٌ أ

زی ستیدهد و مبنای آن را ظلمای است که اذن صریح به جنگ دفاعی میاین آیه، اولین آیه
دهد که . از منظر فقهی، این آیه نشان می)۹۸، ص. ۱۴، ج. ۱۳۷۴(مکارم شیرازی، دهد قرار می

 نافع.مشروعیت دفاع، مبتنی بر وجود ظلم و تجاوز است، نه صرف اختلاف عقیده یا م
 فرماید:البلاغه میدر نهج در روایات نیز بر این اصل تأکید شده است. امام علی

 بِکَ «
َ
نْ یُبْدَأ

َ
نَّ بِقِتَالٍ إِلاَّ أ

َ
 .)۳۶۹، ص. ۱۴البلاغه، نامه (نهج» لاَ تَبْدَأ

ر کند که دعنوان یک قاعده فقهی مستقر میرا به» عدم ابتدا به جنگ«این روایت، اصل 
 ری نیز قابل اعمال است.فضای سایب

 . اصول بنيادين فقه دفاعي٢-٢ 

 شوند:فقه دفاعی اسلامی بر چند اصل بنیادین استوار است که در ادامه به تفصیل بررسی می
» رمقاتلتمییز بین مقاتل و غی«این اصل که در فقه اسلامی به : (تفکیک)الف) اصل تمییز 

 فرماید:عی است. قرآن کریم میترین اصول فقه دفامعروف است، یکی از محکم
هُ إِلاَّ بِالْحَقِّ « مَ اللَّ تِی حَرَّ فْسَ الَّ  .)۱۵۱(الأنعام: » وَ لاَ تَقْتُلُوا النَّ

صراحت از حرمت کشتن در المغنی، به )۵۰۳، ص. ۱۰. :۱۳۸۸(قدامه فقهای اسلامی، از جمله ابن
اند. این اصل، معادل جنگ سخن گفتهزنان، کودکان، سالمندان، کشاورزان و سایر غیرنظامیان در 

 .)Henckaerts & Doswald-Beck ،2005 ،p. 3(الملل بشردوستانه است در حقوق بین» تمایز«اصل 

 فرماید:فقه اسلامی، پاسخ دفاعی را باید متناسب با تهدید بداند. قرآن میب) اصل تناسب: 
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 .)۱۹۴(البقره: » ثْلِ مَا اعْتَدَی عَلَیْکُمْ فَمَنِ اعْتَدَی عَلَیْکُمْ فَاعْتَدُوا عَلَیْهِ بِمِ «
در » مثل«ه کنند ککند. البته فقها تأکید میاین آیه، اصل تناسب را در پاسخ دفاعی مستقر می

 .)۶۸، ص. ۲، ج. ۱۳۷۴(طباطبایی، این آیه به معنای تناسب کلی است، نه تقلید دقیق از روش دشمن 
داند. ز زور را تنها در حد ضرورت مجاز میفقه اسلامی، استفاده اج) اصل ضرورت: 

رُورَاتُ تُبِیحُ الْمَحْظُورَاتِ «قاعده فقهی  در این زمینه  کند)ها محرمات را مباح می(ضرورت» الضَّ
رُ بِقَدَرِهَا«کاربرد دارد، اما با قید  رُورَةُ تُقَدَّ دود مح شود)(ضرورت به اندازه خودش سنجیده می» الضَّ

 .)۸۴، ص. ق.۱۴۱۱(سیوطی، شود می
 کند:صراحت از ایجاد فساد در زمین نهی میقرآن کریم بهالارض: د) نهی از فساد فی

رْضِ بَعْدَ إِصْلاَحِهَا«
َ
 .)۵۶(الأعراف: » وَ لاَ تُفْسِدُوا فِی الأْ

توانند ای دارد، زیرا حملات سایبری میاین اصل، در فضای سایبری اهمیت ویژه
 اند، مختل کنند.ها وابستهها غیرنظامی به آنکه میلیونهای حیاتی را زیرساخت

 . نظريه جنگ عادلانه در فقه اسلامي٣-٢ 

های عمیقی در فقه و کلام اسلامی در اسلام، ریشه )Just War Theory(نظریه جنگ عادلانه 
ده رالدین، شرایط جنگ مشروع را تبیین کدر احیاء علوم )۳۰۷، ص. ۲، ج. ق.۱۴۰۹(دارد. غزالی 

در الأحکام السلطانیه نیز به تفصیل از شرایط جهاد دفاعی  )۴۵، ص. ق.۱۳۸۶(است. ماوردی 
در اقتصادنا، رویکرد  )۱۷۸، ص. ق.۱۳۹۹(سخن گفته است. در دوران معاصر، شهید صدر 

 جامعی به مسئله دفاع مشروع ارائه داده است.
و  (حق توسل به جنگ)» jus ad bellum«نظریه جنگ عادلانه اسلامی دارای دو بُعد است: 

»jus in bello «(حقوق در جنگ) ،در بُعد اول، شرایطی چون وجود تجاوز، نیت صادقانه .
اعلام رسمی و اتمام حجت مطرح است. در بُعد دوم، اصول تمییز، تناسب و ضرورت حاکم 

 .)Kelsay ،2007 ،p. 89(هستند 
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 هاي فقهي. جنگ سايبري: ماهيت، ابعاد و چالش٣ 

 . تعريف و ماهيت جنگ سايبري١-٣ 

استفاده از فناوری اطلاعات و ارتباطات برای انجام عملیات «عنوان توان بهجنگ سایبری را می
ای اطلاعاتی هتهاجمی یا دفاعی در فضای سایبری با هدف ایجاد اختلال، تخریب یا کنترل سیستم

عریف، سه عنصر اساسی دارد: ابزار . این ت)Clarke & Knake ،2010 ،p. 6(تعریف کرد » دشمن
 .(اختلال، تخریب یا کنترل)و غایت  های اطلاعاتی)(سیستم، هدف (فناوری اطلاعات)

هی های بنیادینی دارد که تحلیل فقاز منظر فقهی، جنگ سایبری با جنگ کلاسیک تفاوت
 کند:آن را پیچیده می

شناسد و یک حمله ی را نمیجنگ سایبری مرزهای جغرافیای. فقدان مرز جغرافیایی: ۱
 .)Libicki ،2009 ،p. 23(ای از جهان انجام شود تواند از هر نقطهمی

شناسایی عامل حمله سایبری بسیار دشوار است و این ابهام، اعمال . ابهام در انتساب: ۲
 .)Rid & Buchanan ،2015 ،p. 7(کند اصل تناسب را با چالش مواجه می

توانند آثار های حیاتی میحملات سایبری به زیرساختیرنظامیان: . آثار غیرمستقیم بر غ۳
 .)Schmitt ،2013 ،p. 157(مخربی بر غیرنظامیان داشته باشند، حتی اگر هدف اولیه نظامی باشد 

های سایبری هم کاربرد نظامی و هم بسیاری از فناوری. ماهیت دوگانه فناوری: 4
 کند.ین اهداف نظامی و غیرنظامی را دشوار میکه تمییز ب )dual-use(غیرنظامی دارند 

 ها. انواع حملات سايبري و تحليل فقهي آن٢-٣ 

 توان به چند دسته تقسیم کرد که هر کدام از منظر فقهی حکم متفاوتی دارند:حملات سایبری را می
یرساخت های فرماندهی و این نوع حملات که سیستمهای نظامی: الف) حملات به ز

ظر گیرند، از منهای تسلیحاتی دشمن را هدف میهای ارتباطی نظامی و سامانهکهکنترل، شب
فقهی در چارچوب جهاد دفاعی قابل توجیه هستند، مشروط بر اینکه اصول تمییز و تناسب 

در المبسوط، تخریب ابزار جنگی دشمن  )۱۱، ص. ۲، ج. ق.۱۳۸۷(رعایت شوند. شیخ طوسی 
 داند.می را در چارچوب دفاع مشروع جایز
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هایی مانند شبکه برق، آب این حملات که سیستمهای دوگانه: ب) حملات به زیرساخت
امی ها هم کاربرد نظتر هستند. این زیرساختگیرند، از منظر فقهی پیچیدهو ارتباطات را هدف می

د ، تأکی)۲۳۴، ص. ۱۳۹۲(الله جوادی آملی و هم غیرنظامی دارند. فقهای معاصر، از جمله آیت
کنند که در چنین مواردی باید میزان آسیب به غیرنظامیان در مقابل مزیت نظامی سنجیده شود می

 و اگر آسیب به غیرنظامیان بیش از حد متعارف باشد، حمله مشروع نیست.
یرساخت  ها،حملات سایبری به بیمارستانهای صرفاً غیرنظامی: ج) حملات به ز

ی و سایر تأسیسات صرفاً غیرنظامی، از منظر فقهی حرام های اطلاعاتی غیرنظاممدارس، بانک
 فرماید:است. قرآن کریم می» الارضفساد فی«و از مصادیق 

رْضِ «
َ
وْ فَسَادٍ فِی الأْ

َ
هُ مَنْ قَتَلَ نَفْساً بِغَیْرِ نَفْسٍ أ نَّ

َ
جْلِ ذَلِکَ کَتَبْنَا عَلَی بَنِی إِسْرَائِیلَ أ

َ
مِنْ أ

نَّمَا قَتَلَ النَّ 
َ
 .)۳۲(المائده: » اسَ جَمِیعاً فَکَأ

و نشان  کندها تشبیه میاین آیه شریفه، حرمت کشتن نفس محترم را به قتل تمام انسان
، ۵، ج. ۱۳۷۴(طباطبایی، دهد ها میدهد که اسلام چه اهمیت عظیمی به حفظ جان انسانمی

 .)۲۸۹ص. 
ای دشمن، ی رایانههاآوری اطلاعات از طریق نفوذ به شبکهجمعد) جاسوسی سایبری: 
 فرماید:گیرد. قرآن کریم میقرار می» تجسس«از منظر فقهی در چارچوب 

سُوا«  .)۱۲(الحجرات: » وَ لاَ تَجَسَّ
آوری اطلاعات نظامی اما فقها بین تجسس در امور خصوصی افراد (که حرام است) و جمع

، ۲، ج. ق.۱۴۱۰( اند. شهید اولدشمن در شرایط جنگ (که جایز است) تفکیک قائل شده
داند، مشروط ) در اللمعه الدمشقیه، جاسوسی نظامی در شرایط جنگ را جایز می۲۴۵ص. 

 بر اینکه به حریم خصوصی افراد تجاوز نشود.

 . چالش انتساب در جنگ سايبري و پيامدهاي فقهي آن٣-٣ 

ناسایی است. ش )attribution(های جنگ سایبری، مسئله انتساب ترین چالشیکی از بزرگ
 هایتوانند از تکنیکقطعی عامل یک حمله سایبری بسیار دشوار است، زیرا مهاجمان می
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این . )Rid & Buchanan ،2015 ،p. 15(ای برای پنهان کردن هویت خود استفاده کنند پیچیده
مسئله، از منظر فقهی اهمیت حیاتی دارد، زیرا پاسخ دفاعی مشروع مستلزم یقین یا اطمینان 

یت متجاوز است.قوی ب  ه هو
کید » البینه علی المدعی«فقه اسلامی در این زمینه بر اصل  (دلیل بر عهده مدعی است) تأ

. بنابراین، کشوری که قصد پاسخ دفاعی به یک حمله )۲۳۴، ص. ۴۰، ج. ق.۱۴۰۴(نجفی، دارد 
ه باشد. تسایبری را دارد، باید دلایل کافی برای انتساب حمله به یک کشور یا گروه خاص داش

ملل الاست که در حقوق بین» ظن قوی«یا » اطمینان قلبی«سطح اثبات مورد نیاز در فقه، 
 .)Schmitt ،2013 ،p. 89(است » clear and convincing evidence«معادل 

کید کرده )۱۵۶، ص. ۱۳۹۵(ای الله خامنهآیت اند که در مسائل دفاعی، در بیانات خود تأ
ساس اطلاعات دقیق و قابل اعتماد باشد و عجله در پاسخ دفاعی بدون گیری باید بر اتصمیم

 گناهان منجر شود.تواند به ظلم به بیاطمینان کافی، می

 در فضاي سايبري» حمله مسلحانه«. مفهوم ٤-٣ 

الملل و فقه دفاعی، این است که آیا یک حمله سایبری یکی از مباحث کلیدی در حقوق بین
ن کننده دفاع مشروع باشد. راهنمای تالیتلقی شود که توجیه» حمله مسلحانه«عنوان تواند بهمی

)Schmitt ،2013 ،p. 106(  معیار»scale and effects «کند: اگر آثار یک حمله را مطرح می
 تواند حق دفاع مشروع را فعال کند.سایبری معادل یک حمله مسلحانه کلاسیک باشد، می

ه (کسی ک» محارب«قابل استخراج است. فقها در تعریف  از منظر فقهی، معیار مشابهی
کنند، نه صرفاً ابزار مورد استفاده جنگد) به آثار و نتایج اقدامات او توجه میبا مسلمانان می

. بنابراین، اگر یک حمله سایبری منجر به کشته شدن افراد، )۲۷۸، ص. ۱۰، ج. ق.۱۳۸۸قدامه، (ابن
تواند معادل جدی در زندگی مردم شود، از منظر فقهی می تخریب گسترده اموال یا اختلال

 حمله مسلحانه تلقی شود و پاسخ دفاعی متناسب را توجیه کند.
ای ایران در این زمینه آموزنده است. این حمله نت به تأسیسات هستهمثال حمله استاکس

نظر فقهی قابل ، از م)Langner ،2011 ،p. 58(که منجر به تخریب فیزیکی سانتریفیوژها شد 
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به  توانستعنوان حمله مسلحانه است، زیرا آثار فیزیکی قابل توجهی داشت و میتلقی به
 تری منجر شود.خطرات جدی

 هاي فقهيهاي هوشمند مسلح و چالش. سامانه٤

 هاي هوشمند مسلح. تعريف و انواع سامانه١-٤ 

های هوشمند یا سامانه )Autonomous Weapon Systems(های تسلیحاتی خودمختار سامانه
توانند بدون دخالت انسان، اهداف را شناسایی، انتخاب و هایی هستند که میمسلح، سیستم

ها طیف وسیعی از پهپادهای مسلح . این سامانه)Arkin ،2009 ،p. 29(مورد حمله قرار دهند 
 شوند.های جنگنده زمینی و دریایی را شامل میتا ربات

 شوند:ها به سه دسته تقسیم میختاری، این سامانهاز منظر سطح خودم
-human(گیری حضور دارد که انسان در حلقه تصمیمخودمختار: های نیمه. سامانه۱

in-the-loop( 
-human(تواند مداخله کند که انسان میهای خودمختار با نظارت انسانی: . سامانه۲

on-the-loop( 
-human-out(کنند بدون دخالت انسان عمل می کههای کاملاً خودمختار: . سامانه۳

of-the-loop( 
مسئولیت اخلاقی و «بندی اهمیت حیاتی دارد، زیرا مسئله از منظر فقهی، این تقسیم

 در هر کدام متفاوت است.» شرعی

 هاي خودمختار. چالش مسئوليت اخلاقي و شرعي در سامانه٢-٤

» تکلیف«های هوشمند مسلح، مسئله سامانههای فقهی در مورد ترین چالشیکی از بنیادین
ی، (علامه حلاست » اختیار«و » عقل«است. در فقه اسلامی، تکلیف مستلزم » مسئولیت«و 

توانند مکلف ها فاقد عقل و اراده آزاد هستند، بنابراین نمی. ماشین)۸۹، ص. ۱، ج. ق.۱۴۱۳
و حقوقی استفاده از این های جدی را در مورد مسئولیت شرعی باشند. این مسئله، پرسش

 کند.ها مطرح میسامانه
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 فقها در این زمینه دو رویکرد دارند:
ای است که سامانه را به کار نویس و فرماندهمسئولیت بر عهده طراح، برنامهرویکرد اول: 

سی است که در فقه اسلامی، ک سازی)(سبب» التسبیب«گیرد. این رویکرد مبتنی بر قاعده می
 .)۱۵۶، ص. ۳۷، ج. ق.۱۴۰۴(نجفی، شود، ضامن است می که سبب ضرر

های کاملاً خودمختار در جنگ، به دلیل عدم امکان کنترل کامل استفاده از سامانهرویکرد دوم: 
ها و خطر نقض اصل تمییز، اساساً نامشروع است. این رویکرد مبتنی بر قاعده بر تصمیمات آن

 .)۲۶۷، ص. ۱۳۹۲(مکارم شیرازی، رمه است و اصل احتیاط در حفظ نفوس محت» لاضرر«
کید کرده )۱۸۹، ص. ۱۳۹۴(الله سیستانی آیت اند که استفاده از هر در استفتائات خود تأ

سلاحی که کنترل دقیق بر آن ممکن نباشد و احتمال آسیب به غیرنظامیان را افزایش دهد، 
 مشکل شرعی دارد.

 هاي هوشمند. اصل تمييز و سامانه٣-٤ 

ها در رعایت اصل تمییز های هوشمند، توانایی آنهای فقهی سامانهترین چالشز مهمیکی ا
طور قابل اعتماد بین نظامیان و غیرنظامیان تمایز قائل تواند بهاست. آیا یک سامانه هوشمند می

یط های هوش مصنوعی نیز در شراترین سامانهدهند که حتی پیشرفتهشود؟ تحقیقات نشان می
 .)Sharkey ،2012 ،p. 787(نگی، خطای قابل توجهی دارند پیچیده ج

نی پوشی کرد. امام خمیتوان از آن چشماز منظر فقهی، اصل تمییز یک الزام قطعی است که نمی
کند که در جنگ، کشتن کسانی که در جنگ در تحریرالوسیله تأکید می )۴۵۶، ص. ۱، ج. ق.۱۴۲۱(

تواند میای که نثنایی ندارد. بنابراین، استفاده از سامانهشرکت ندارند، حرام است و این حکم است
 ساز است.طور قابل اعتماد این تمایز را رعایت کند، از منظر فقهی مشکلبه

تر از کنند که اگر سامانه هوشمند در رعایت اصل تمییز دقیقالبته برخی فقها استدلال می
ه ممکن است واجب باشد، زیرا منجر به انسان عمل کند، استفاده از آن نه تنها جایز، بلک

اهم و «. این استدلال مبتنی بر قاعده )Arkin ،2009 ،p. 67(شود کاهش تلفات غیرنظامی می
 تر مقدم است.در فقه است که در تزاحم دو واجب، واجب مهم» مهم
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 هاي خودمختار. مسئله قصد و نيت در استفاده از سامانه٤-٤ 

 اند:فرموده نقش محوری در احکام دارد. پیامبر اکرم» قصد«و » نیت«در فقه اسلامی، 
اتِ « یَّ عْمَالُ بِالنِّ

َ
مَا الأْ  .)۳، ص. ۱(صحیح بخاری، ج. » إِنَّ

توان نیت را به ماشین شود که آیا میهای خودمختار، این پرسش مطرح میدر مورد سامانه
ریزی شود که سامانه را برنامهدهند که نیت به کسی نسبت داده مینسبت داد؟ فقها پاسخ می

ای سامانه . بنابراین، اگر فرمانده)۳۴۵، ص. ۱۳۹۳(محقق داماد، گیرد، نه خود سامانه و به کار می
 خودمختار را با نیت کشتن غیرنظامیان به کار گیرد، مسئولیت شرعی و حقوقی بر عهده اوست.

یان ریزی اولیه، غیرنظامخلاف برنامهتر زمانی است که سامانه خودمختار بر اما مسئله پیچیده
نویس یا فرمانده مسئول هستند؟ فقها بر اساس را هدف قرار دهد. در این صورت، آیا طراح، برنامه

کنند که اگر خطا ناشی از نقص طراحی یا استدلال می» التسبیب«دهی) و (فریب» الغرور«قاعده 
اده ند؛ و اگر ناشی از تصمیم فرمانده برای استفنویس ضامن هستنویسی باشد، طراح و برنامهبرنامه

 .)۲۳۴ /۴۳ :۱۴۰۴(نجفی، از سامانه در شرایط نامناسب باشد، فرمانده مسئول است 

 . معيارهاي مشروعيت حملات سايبري دفاعي٥ 

 . شرايط توسل به دفاع سايبري١-٥ 

فصیل امه به تاز منظر فقهی، توسل به دفاع سایبری مستلزم تحقق شرایطی است که در اد
 شوند:بررسی می

یب فقه اسلامی، دفاع پیشگیرانه را تنها در الوقوع: الف) وجود تجاوز واقعی یا قر
 فرماید:داند. قرآن کریم میالوقوع و قطعی مجاز میصورت وجود تهدید قریب

ذِینَ یُقَاتِلُونَکُمْ « هِ الَّ  .)۱۹۰(البقره: » وَ قَاتِلُوا فِی سَبِیلِ اللَّ
دهد که تجاوز باید واقعی یا در حال وقوع باشد نشان می» یُقَاتِلُونَکُمْ «ضارع فعل م
. در فضای سایبری، این معیار به معنای آن است که باید شواهد )۵۸، ص. ۲، ج. ۱۳۷۴(طباطبایی، 

الوقوع یا در حال انجام وجود داشته باشد. صرف توانایی فنی قوی از یک حمله سایبری قریب
 کننده حمله پیشگیرانه نیست.ای انجام حمله سایبری، توجیهیک کشور بر
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تر ذکر شد، انتساب حمله سایبری به یک طور که پیشهمانب) انتساب قابل اعتماد: 
یا  »ظن قوی«عامل مشخص، شرط ضروری برای پاسخ دفاعی است. سطح اثبات مورد نیاز، 

» clear and convincing evidence«است که در اصطلاح حقوقی معادل » اطمینان قلبی«
 .)Schmitt ،2013 ،p. 92(است 

کید میآمیز: حل مسالمتج) عدم وجود راه  کند:قرآن کریم تأ
لْمِ فَاجْنَحْ لَهَا«  .)۶۱(الأنفال: » وَ إِنْ جَنَحُوا لِلسَّ

دهد. بنابراین، قبل از توسل به دهد که اسلام صلح را بر جنگ ترجیح میاین آیه نشان می
(مکارم شیرازی، وجو شود آمیز جستهای دیپلماتیک و مسالمتحلسایبری، باید راه پاسخ

 .)۱۷۸، ص. ۹، ج. ۱۳۷۴
یل جویی یا تحمهدف از پاسخ دفاعی باید دفع تجاوز باشد، نه انتقامد) نیت صادقانه: 

 فرماید:می اراده. امام علی
ی یَبْدَءُوکُمْ فَإِ « ی لاَ تُقَاتِلُوا الْقَوْمَ حَتَّ اهُمْ حَتَّ ةٍ وَ تَرْکُکُمْ إِیَّ هِ عَلَی حُجَّ کُمْ بِحَمْدِ اللَّ نَّ

خْرَی لَکُمْ عَلَیْهِمْ 
ُ
ةٌ أ  .)۷۸، ص. ۱۴البلاغه، خطبه (نهج» یَبْدَءُوکُمْ حُجَّ

 . اصل تناسب در پاسخ سايبري٢-٥ 

 فرماید:ترین اصول در فقه دفاعی است. قرآن کریم میاصل تناسب یکی از محوری
 .)۱۹۴(البقره: » مَنِ اعْتَدَی عَلَیْکُمْ فَاعْتَدُوا عَلَیْهِ بِمِثْلِ مَا اعْتَدَی عَلَیْکُمْ فَ «

 در حملات» مثل«برانگیز است، زیرا سنجش در فضای سایبری، اعمال این اصل چالش
سایبری دشوار است. آیا تناسب بر اساس ابزار مورد استفاده، آثار حمله، یا هدف حمله 

 شود؟یسنجیده م
امه، قد(ابنحمله است، نه ابزار » آثار و نتایج«فقها بر این نظر هستند که معیار اصلی، 

. بنابراین، اگر یک حمله سایبری منجر به تخریب زیرساخت نظامی )۲۸۹، ص. ۱۰، ج. ق۱۳۸۸
تواند شامل حمله سایبری به زیرساخت نظامی مشابه یا حتی حمله شود، پاسخ متناسب می

 تناسب باشد. اما پاسخ نباید از حد دفع تجاوز فراتر رود.کلاسیک م
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کید می )۲۷۸، ص. ۱۳۹۲(الله مکارم شیرازی آیت کند که در تعیین تناسب، باید به تأ
هایی که منجر به توجه ویژه داشت و از پاسخ» حفظ نفوس محترمه«و » مصلحت عمومی«

 رهیز کرد.شود، پتشدید درگیری و آسیب گسترده به غیرنظامیان می

 . اصل ضرورت و حداقل زور لازم٣-٥ 

رُ بِقَدَرِهَا«قاعده فقهی  رُورَةُ تُقَدَّ  در پاسخ سایبری شود)(ضرورت به اندازه خودش سنجیده می» الضَّ
کند که پاسخ دفاعی . این اصل ایجاب می)۸۷، ص. ق.۱۴۱۱(سیوطی، دفاعی نیز حاکم است 

 وز محدود شود.باید به حداقل زور لازم برای دفع تجا
 در فضای سایبری، این اصل به معنای آن است که:

ها و (مانند فایروالتوان با اقدامات دفاعی غیرتخریبی . اگر یک حمله سایبری را می۱

 خنثی کرد، توسل به حمله متقابل تخریبی مجاز نیست. های دفاعی)سیستم
ود شود و از آسیب به . اگر حمله متقابل ضروری است، باید به اهداف نظامی محد۲

 های غیرنظامی پرهیز شود.زیرساخت
. شدت و دامنه پاسخ باید متناسب با تهدید باشد و از اقدامات افراطی که منجر به تشدید ۳

 شود، اجتناب شود.رویه درگیری میبی

 . اصل تمييز در عمليات سايبري٤-٥ 

در جنگ کلاسیک، تمایز های خاصی مواجه است. اصل تمییز در فضای سایبری با چالش
بین اهداف نظامی و غیرنظامی نسبتاً روشن است، اما در فضای سایبری، بسیاری از 

ها کاربرد دوگانه دارند. برای مثال، شبکه اینترنت هم برای مقاصد نظامی و هم زیرساخت
 شود.غیرنظامی استفاده می

 دهد:فقه اسلامی در این زمینه معیارهای روشنی ارائه می
گیری اهداف صرفاً نظامی وجود اگر امکان هدفف) اولویت با اهداف صرفاً نظامی: ال

 .)۲۳۴، ص. ۲، ج. ق.۱۴۱۳(شهید ثانی، دارد، حمله به اهداف دوگانه مجاز نیست 
اگر حمله به یک هدف دوگانه ضروری است، باید میزان ب) سنجش آسیب جانبی: 
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می سنجیده شود. اگر آسیب جانبی بیش از آسیب جانبی به غیرنظامیان در مقابل مزیت نظا
اصل «الملل بشردوستانه به حد متعارف باشد، حمله نامشروع است. این معیار در حقوق بین

 .)Henckaerts & Doswald-Beck ،2005 ،p. 46(معروف است » تناسب در آسیب جانبی

کید میج) اتخاذ اقدامات احتیاطی:  امی باید کند که در عملیات نظفقه اسلامی تأ
اقدامات احتیاطی لازم برای حفاظت از غیرنظامیان اتخاذ شود. در فضای سایبری، این 
اقدامات شامل استفاده از ابزارهای دقیق، محدود کردن دامنه حمله و هشدار به غیرنظامیان 

 .)۲۸۹، ص. ۱۳۹۲(مکارم شیرازی، (در صورت امکان) است 

 يبري. حفاظت از غيرنظاميان در منازعات سا٦ 

 . مفهوم غيرنظامي در فضاي سايبري١-٦ 

تر از جنگ کلاسیک است. در جنگ کلاسیک، در فضای سایبری پیچیده» غیرنظامی«تعریف 
-Henckaerts & Doswald(ها شرکت ندارند غیرنظامیان کسانی هستند که مستقیماً در دشمنی

Beck ،2005 ،p. 19( .نویس آیا یک برنامه تر است.اما در فضای سایبری، مرزها مبهم
کند، هدف مشروع است؟ آیا یک زیرساخت غیرنظامی که غیرنظامی که برای ارتش کار می

 شود، قابل حمله است؟طور موقت برای مقاصد نظامی استفاده میبه
نی کند. کسارا مطرح می» هامشارکت مستقیم در دشمنی«فقه اسلامی در این زمینه معیار 

ت نظامی شرکت دارند، هدف مشروع هستند، اما کسانی که صرفاً در که مستقیماً در عملیا
طور غیرمستقیم به تلاش جنگی کمک کنند، کنند، حتی اگر بهامور غیرنظامی فعالیت می

 .)۴۵۶، ص. ۱۳۹۳(محقق داماد، هدف مشروع نیستند 
ر این گنویسان و متخصصان فناوری اطلاعات، فقها بر این نظر هستند که ادر مورد برنامه

انند هدف توافراد مستقیماً در طراحی و اجرای عملیات سایبری نظامی شرکت داشته باشند، می
گیری های عمومی فعالیت کنند، هدفمشروع باشند، اما اگر صرفاً در نگهداری زیرساخت

 .)۲۶۷، ص. ۱۳۹۲الله جوادی آملی، (آیتها مشروع نیست آن
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 . اهداف ممنوعه در جنگ سايبري٢-٦ 

دهد که در فضای سایبری نیز فقه اسلامی فهرست روشنی از اهداف ممنوعه در جنگ ارائه می
 قابل اعمال است:

یرساخت ی ها، مراکز درمانحمله سایبری به بیمارستانهای بهداشتی و درمانی: الف) ز
ها از کشتن در جنگ های مدیریت دارو، از منظر فقهی حرام است. پیامبر اکرمو سیستم

. حمله سایبری به )۲۳۴، ص. ۳، ج. ق.۱۳۷۵هشام، (ابنکردند ن، کودکان و بیماران نهی میزنا
 تواند منجر به مرگ بیماران شود، از مصادیق بارز این نهی است.های بهداشتی که میسیستم

 فرماید:قرآن کریم میب) اماکن مذهبی و فرهنگی: 
اسَ بَعْضَهُ « هِ النَّ مَتْ صَوَامِعُ وَ بِیَعٌ وَ صَلَوَاتٌ وَ مَسَاجِدُ وَ لَوْ لاَ دَفْعُ اللَّ مْ بِبَعْضٍ لَهُدِّ

هِ کَثِیراً  کَرُ فِیهَا اسْمُ اللَّ
ْ

 .)۴۰(الحج: » یُذ
کید دارد  . در )۴۵۶، ص. ۱۴، ج. ۱۳۷۴(طباطبایی، این آیه بر حرمت تخریب اماکن عبادی تأ

ین های دیجیتال مربوط به ایستمهای داده و سفضای سایبری، این حکم شامل حمله به پایگاه
 شود.اماکن نیز می

ها و مراکز آموزشی از اهداف ممنوعه مدارس، دانشگاههای آموزشی: ج) زیرساخت
تواند منجر به اختلال در تحصیل های آموزشی که میهستند. حمله سایبری به سیستم

 .)۳۰۱، ص. ۱۳۹۲شیرازی، (مکارم آموزان و دانشجویان شود، از منظر فقهی نامشروع است دانش
یرساخت های تأمین آب، برق، گاز و سایر خدمات سیستمهای حیاتی غیرنظامی: د) ز

شوند، از اهداف ممنوعه هستند. حمله به این حیاتی که صرفاً برای غیرنظامیان استفاده می
نهی از فساد «تواند منجر به رنج گسترده غیرنظامیان شود که با اصل ها میزیرساخت

 .)۱۷۸، ص. ۲۱، ج. ق.۱۴۰۴(نجفی، در تعارض است » الارضفی

 . اعمال اصل تناسب در آسيب جانبي٣-٦ 

ترین مسائل فقهی در جنگ سایبری، سنجش آسیب جانبی به غیرنظامیان است. یکی از پیچیده
ان کند که آسیب جانبی به غیرنظامیالملل بشردوستانه، اصل تناسب ایجاب میدر حقوق بین
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در مقایسه با مزیت نظامی مستقیم و مشخص باشد  )excessive(» بیش از حد« نباید
)Henckaerts & Doswald-Beck ،2005 ،p. 46(. 

فقه اسلامی نیز معیار مشابهی دارد. فقها بر این نظر هستند که اگر یک عملیات نظامی 
نظامی  ابل مصلحتمنجر به آسیب قابل توجه به غیرنظامیان شود، باید میزان این آسیب در مق

ای، الله خامنه(آیتسنجیده شود. اگر آسیب بیش از حد متعارف باشد، عملیات نامشروع است 

 .)۲۳۴، ص. ۱۳۹۵
 در فضای سایبری، این سنجش بسیار دشوار است، زیرا:

یک حمله سایبری به یک زیرساخت بینی آثار حمله سایبری دشوار است: . پیش۱
ای داشته باشد. برای مثال، حمله به شبکه برق ممکن است نه نتظرهتواند آثار غیرمدوگانه می

 ها را نیز تحت تأثیر قرار دهد.تنها تأسیسات نظامی، بلکه بیمارستان
دت به هم شها بهفضای سایبری، سیستم پیوسته فضای سایبری: درهم. ماهیت به۲

 رایت کند.های دیگر ستواند به بخشمتصل هستند و یک حمله به یک بخش می
برخلاف جنگ کلاسیک که تعداد تلفات قابل . دشواری سنجش کمی آسیب: ۳

شمارش است، در جنگ سایبری، آسیب ممکن است به صورت اختلال در خدمات، از دست 
 ها یا آسیب اقتصادی باشد که سنجش کمی آن دشوار است.رفتن داده

 اید از اصل احتیاط پیروی کرد وکنند که در صورت تردید، بفقها در این زمینه توصیه می
(شهید ثانی، از عملیاتی که احتمال آسیب قابل توجه به غیرنظامیان دارد، خودداری نمود 

 .)۲۸۹، ص. ۲، ج. ق.۱۴۱۳

 . اقدامات احتياطي در عمليات سايبري٤-٦ 

کید می کند که در عملیات نظامی باید تمام اقدامات احتیاطی ممکن برای فقه اسلامی تأ
 فرماید:البلاغه میدر نهج ت از غیرنظامیان اتخاذ شود. امام علیحفاظ
 .)۷۸، ص. ۱۴البلاغه، خطبه (نهج» وَ لاَ تُقَاتِلُوا إِلاَّ مَنْ قَاتَلَکُمْ «

 در فضای سایبری، اقدامات احتیاطی شامل موارد زیر است:
ت د که قابلیباید از ابزارهای سایبری استفاده شوالف) استفاده از ابزارهای دقیق: 
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رسانند. این امر مستلزم گیری دقیق دارند و احتمال آسیب جانبی را به حداقل میهدف
 .)Schmitt ،2013 ،p. 156(های دقیق است گذاری در تحقیق و توسعه فناوریسرمایه

ای طراحی شوند که دامنه گونهحملات سایبری باید بهب) محدود کردن دامنه حمله: 
های غیرنظامی سرایت نکند. این امر نیازمند هداف نظامی باشد و به سیستمها محدود به اآن

 های گسترده قبل از اجرا است.ریزی دقیق و آزمایشبرنامه
های در صورت امکان، باید قبل از حمله سایبری به زیرساختج) هشدار به غیرنظامیان: 

احتیاطی لازم را انجام دهند. البته دوگانه، به غیرنظامیان هشدار داده شود تا بتوانند اقدامات 
این امر همیشه ممکن نیست، زیرا ممکن است مزیت نظامی را از بین ببرد، اما در مواردی که 

 .)۳۱۲، ص. ۱۳۹۲(مکارم شیرازی، پذیر است، باید انجام شود امکان
ر تمطور مسپس از اجرای حمله سایبری، باید آثار آن بهد) نظارت مستمر بر آثار حمله: 

نظارت شود و در صورت مشاهده آسیب غیرمنتظره به غیرنظامیان، اقدامات اصلاحی فوری 
 انجام شود.

 . مسئوليت جبران خسارت٥-٦ 

ک (تلف کردن مال دیگری موجب ضمان است)» الإتلاف یوجب الضمان«فقه اسلامی بر اصل  ید تأ
ارده به غیرنظامیان در . این اصل در مورد خسارات و)۸۹، ص. ۳۷، ج. ق.۱۴۰۴(نجفی، دارد 

 جنگ سایبری نیز قابل اعمال است.
اگر یک حمله سایبری دفاعی منجر به آسیب به اموال یا جان غیرنظامیان شود، حتی اگر 
حمله در چارچوب دفاع مشروع بوده باشد، مسئولیت جبران خسارت وجود دارد. این 

 .)۵۶۷، ص. ۱۳۹۳محقق داماد، (مسئولیت بر عهده دولتی است که حمله را انجام داده است 
البته در مواردی که آسیب ناشی از اقدامات دشمن باشد (مانند استفاده از غیرنظامیان 

عنوان سپر انسانی)، مسئولیت بر عهده دشمن است. اما در مواردی که آسیب ناشی از عدم به
 ت.رعایت اقدامات احتیاطی یا خطای عملیاتی باشد، مسئولیت بر عهده مهاجم اس
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 حقوقي يكپارچه براي پاسخ دفاعي مشروع-. چارچوب فقهي٧ 

 الملل بشردوستانه. تلفيق اصول فقهي و حقوق بين١-٧ 

ای است که اصول فقه دفاعی یکی از اهداف اصلی این پژوهش، ارائه چارچوب یکپارچه
د نتواالملل بشردوستانه تلفیق کند. این چارچوب میاسلامی را با هنجارهای حقوق بین

گیرندگان نظامی و سیاسی در کشورهای اسلامی مورد استفاده عنوان راهنمایی برای تصمیمبه
 قرار گیرد.

 اصول بنیادین چارچوب:
دفاع در برابر تجاوز، حق طبیعی و شرعی هر کشور است، اما . اصل مشروعیت دفاع: ۱

 باید در چارچوب اصول فقهی و حقوقی انجام شود.
ام عملیات سایبری باید بین اهداف نظامی و غیرنظامی تمایز قائل در تم. اصل تمییز: ۲

 شد و حمله به غیرنظامیان ممنوع است.
 پاسخ دفاعی باید متناسب با تجاوز باشد و از حد دفع تجاوز فراتر نرود.. اصل تناسب: ۳
باید از حداقل زور لازم برای دفع تجاوز استفاده شود و اقدامات . اصل ضرورت: ۴

 یبی بر اقدامات تخریبی اولویت دارند.غیرتخر
 باید تمام اقدامات احتیاطی ممکن برای حفاظت از غیرنظامیان اتخاذ شود.. اصل احتیاط: ۵
گیرندگان مسئولیت شرعی و حقوقی عملیات سایبری بر عهده تصمیم. اصل مسئولیت: ۶

 های خودمختار.انسانی است، نه سامانه
ورود خسارت به غیرنظامیان، مسئولیت جبران در صورت . اصل جبران خسارت: ۷

 خسارت وجود دارد.

 گيري براي پاسخ سايبري دفاعي. فرآيند تصميم٢-٧ 

 گیری برای پاسخ سایبری دفاعی باید شامل مراحل زیر باشد:بر اساس چارچوب فوق، فرآیند تصمیم
 تأیید تجاوز و انتسابمرحله اول: 

 آوری شواهد فنی و اطلاعاتیجمع -
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 تحلیل شواهد توسط متخصصان -
 دستیابی به اطمینان قوی نسبت به وقوع تجاوز و هویت متجاوز -
 مشورت با مراجع فقهی در مورد کفایت شواهد -

 های پاسخارزیابی گزینهمرحله دوم: 
 (دفاع، دیپلماسی)های غیرتخریبی بررسی گزینه -
 روعدر صورت ضرورت پاسخ تخریبی، شناسایی اهداف نظامی مش -
 ارزیابی آثار احتمالی هر گزینه بر غیرنظامیان -
 سنجش تناسب هر گزینه با تجاوز -

 حقوقی-تصویب فقهیمرحله سوم: 
 حقوقی-ارائه طرح عملیات به کمیته تخصصی فقهی -
 بررسی انطباق طرح با اصول فقهی و حقوقی -
 اخذ مجوز شرعی و حقوقی -

 اجرا با نظارتمرحله چهارم: 
 یات با رعایت دقیق اقدامات احتیاطیاجرای عمل -
 ای بر آثار عملیاتنظارت لحظه -
 آمادگی برای توقف یا تعدیل عملیات در صورت آسیب غیرمنتظره به غیرنظامیان -

 ارزیابی پس از عملیاتمرحله پنجم: 
 ارزیابی آثار عملیات -
 شناسایی خسارات وارده به غیرنظامیان -
 خسارت اتخاذ تصمیم در مورد جبران -
 ها برای عملیات آیندهآموختهاستخراج درس -

 هاي دفاعيگيري. نقش مراجع فقهي در تصميم٣-٧ 

های گیریتصمیم فرد نظام اسلامی، نقش محوری مراجع فقهی درهای منحصربهیکی از ویژگی
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ها در مورد مهم است. در حوزه دفاع سایبری نیز، مشورت با مراجع فقهی و اخذ نظر آن
 وعیت عملیات، اهمیت حیاتی دارد.مشر

 های تخصصیشود که در ساختار نیروهای مسلح کشورهای اسلامی، کمیتهپیشنهاد می
صان المللی و متخصحقوقی تشکیل شود که متشکل از فقهای مجتهد، حقوقدانان بین-فقهی

 ها وظیفه دارند:فناوری اطلاعات باشند. این کمیته
 قی عملیات سایبری پیشنهادی. بررسی مشروعیت فقهی و حقو۱
 . ارائه راهنماهای عملیاتی مبتنی بر اصول فقهی۲
 . نظارت بر رعایت موازین شرعی در عملیات۳
 . پاسخگویی به سؤالات فقهی نیروهای عملیاتی۴
 روزرسانی فقه دفاعی نوین. تدوین و به۵

 . نتيجه٨ 

گیری در دوران با وجود شکلاین پژوهش نشان داد که اصول بنیادین فقه دفاعی اسلامی، 
های کلاسیک، قابلیت انطباق با منازعات نوین سایبری و هوشمند را دارند. اصول تمییز، جنگ

الارض، چارچوب محکمی برای ارزیابی مشروعیت تناسب، ضرورت و نهی از فساد فی
 کنند.عملیات سایبری دفاعی فراهم می

 های اصلی پژوهش عبارتند از:یافته
اصول فقه دفاعی با اجتهاد نوین و تفسیر دقیق مفاهیم، یت انطباق اصول فقهی: . قابل۱

قابل اعمال در فضای سایبری هستند. اگرچه ابزار و فضای جنگ تغییر کرده، اما اصول اخلاقی 
 اند.و شرعی حاکم بر جنگ ثابت مانده

حملات سایبری دفاعی زمانی مشروع . معیارهای مشروعیت حملات سایبری: ۲
ماد انتساب قابل اعت (ب)الوقوع باشند، در پاسخ به تجاوز واقعی یا قریب (الف)هستند که: 

متناسب با تجاوز  (د)آمیز جواب نداده باشند، های مسالمتحلراه (ج)وجود داشته باشد، 
 اصل تمییز را رعایت کنند. (و)به حداقل زور لازم محدود شوند، و  (ه)باشند، 
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حفاظت از غیرنظامیان در منازعات سایبری، اولویت مطلق میان: . حفاظت از غیرنظا۳
های دوگانه، های صرفاً غیرنظامی حرام است و در مورد زیرساختاست. حمله به زیرساخت

 باید آسیب جانبی به غیرنظامیان در مقابل مزیت نظامی سنجیده شود.
دمختار که قادر به های کاملاً خواستفاده از سامانههای هوشمند: . چالش سامانه۴

و  ساز است. مسئولیت شرعیرعایت قابل اعتماد اصل تمییز نیستند، از منظر فقهی مشکل
 نویسان و فرماندهان است.ها بر عهده طراحان، برنامهحقوقی این سامانه

با وجود قابلیت انطباق اصول بنیادین، مفاهیم کلاسیک فقه . نیاز به اجتهاد نوین: ۵
نیازمند بازتعریف » تناسب«و » خسارت جانبی«، »غیرنظامی«، »ف نظامیهد«دفاعی مانند 

ین در بستر فضای سایبری هستند.  و تفسیر نو
الملل اصول فقه دفاعی اسلامی و حقوق بینالملل: . همگرایی فقه و حقوق بین۶

فقه  ساز مشارکت فعالتواند زمینهبشردوستانه، همگرایی قابل توجهی دارند. این همگرایی می
 المللی جنگ سایبری باشد.دهی هنجارهای بیناسلامی در شکل
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